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总览



预备知识



ECDSA signature

这里的 𝑘我们称为 nonce



nonce的安全性

Nonce的生成必须使用安全的RNG，要求：

• 不可泄漏

• 不可重用

• 不可太小(eg. 32bit / 64bit)

• 必须采样自均匀分布



HNP – The Hidden Number Problem

ECDSA： 𝑠𝑖 = 𝐻 𝑚𝑖 + 𝑟𝑖 ⋅ 𝑠𝑘 /𝑘𝑖 mod 𝑞
⇒ 𝐻 𝑚 /𝑠𝑖 = 𝑘𝑖 − (𝑟𝑖/𝑠𝑖) ⋅ 𝑠𝑘 mod 𝑞

求私钥就是求解HNP问题。



两种针对HNP的攻击

基于格的攻击：

• 需要的签名数量少

• 每个nonce要泄露至少4比特

• 不能有错误数据（然而侧信道中泄露

的比特往往有少量错误）

基于傅里叶分析的Bleichenbacher攻击：

• 需要的签名相对多

• 每个nonce只要泄露1~3比特（越多

越好）

• 允许一定的错误数据（eg. 1%）



攻击效果与论文贡献



攻击效果

以 P-192 曲线为例，每个nonce 𝑘𝑖有几个MSB的泄露：

• 3bit leak: 获取几百个或几千个签名即可解出私钥

• 2bit leak: 几千个或几万个

• 1bit leak: 数百万个

如果是sect163r1，那么如果有数百万个签名，即使“小于一
比特泄露”也能求出私钥。



论文贡献

1. 发现了OpenSSL标量乘算法中的侧信道漏洞——

LadderLeak，并利用LadderLeak泄露“小于一比特”

2. 改进了Bleichenbacher’s HNP attack的理论分析，改进
了其中HGJ算法的使用方法。

3. 根据理论分析优化了HNP求解的攻击方法和实现，打破
了对ECDSA攻击的记录。



论文贡献



LadderLeak漏洞简介



标量乘算法

时间侧信道攻击：通过计算时间推测出敏感信息（密钥、明
文等相关信息）

• 决不能使用课本中的Double and Add算法（类似模平方）

• 实际通常采用侧信道安全的Montgomery Ladder算法



安全的Montgomery Ladder算法

安全的算法需要满足三条：

1. 循环迭代次数必须固定；

2. 内存中的运算不能依赖于秘密标

量nonce的位，以避免通过内存层

次结构泄漏（如缓存泄露）；

3. 不论标量的值是什么，做加法时

必须以相同的顺序进行固定的数

量和固定类型的运算（OpenSSL

的实现不满足这一点）



LadderLeak漏洞

以OpenSSL 1.0.2版本为例。算法的第

二步𝑹𝟎采用仿射坐标，而𝑹𝟏却采用

了射影坐标。两种坐标下计算速度略

有不同。第5步中计算𝑅1 ← 2 𝑅1时能

用缓存计时攻击看第五步执行的时间，

推断出此时的𝑅1的坐标类型，进而得

知第4步是否执行了Swap语句，也就

得知了与nonce最高位相关的值𝑘𝑖
′。最

终的攻击效果是能够以极大的概率正

确获取nonce的一个MSB。



缓存计时攻击

时间侧信道攻击：通过计算时间推测出敏感信息（密钥、明文等相关信
息）

• 假定：攻击者在受害服务器上运行自己的一个“木马”，并且也使用
同样版本的密码库。

• 攻击方法：监视内存中某一段指令A，首先执行CLFLUSH汇编指令清
掉缓存中的指令A 。然后很快重新访问指令A ，如果取指令A的速度
很快意味着受害者执行过A，如果慢说明受害者没执行过A



缓存计时攻击



Bleichenbacher攻击框架



直观看Bias函数



Bias函数

• 令𝑿为ℤ𝑞上的随机变量，则bias函数𝐵𝑞 𝑿 定义为

𝐵𝑞 𝑿 = 𝐄 e2𝜋i𝑿/𝑞 = 𝐵𝑞 𝑿mod 𝑞

• 类似地，对于 𝑉 = 𝑣𝑗 ⊂ ℤ𝑞 , 𝐵𝑞 𝑉 定义为一个DFT：

𝐵𝑞 𝑉 =
1

𝑛
෍

𝑗=0

𝑛−1

𝑒2𝜋i𝑣𝑗/𝑞



用bias函数区分密钥

• 对HNP等式变形可得 𝑘𝑖 = 𝑧𝑖 + ℎ𝑖 ⋅ 𝑠𝑘 mod 𝑞.

• 攻击原理：bias函数在正确的nonce处取得最大值，据此可找出密

钥。设𝑤 ∈ ℤ𝑞, 𝐾𝑤 = 𝑧𝑖 + ℎ𝑖𝑤 𝑖=0
𝑆−1，𝑤 = 𝑠𝑘时|𝐵𝑞 𝐾𝑤 |接近1，而𝑤 ≠

𝑠𝑘时𝐵𝑞 𝐾𝑤 接近1/ 𝑆. 因此我们只需找到函数|𝐵𝑞 𝐾𝑤 |的最值点。

• 穷举𝑠𝑘 ∈ ℤ𝑞不可取，但range reduction让函数图像从冲激变缓坡。



Bleichenbacher攻击框架

1. Range reduction（关键）
2. 用FFT计算Bias函数
3. 比较大小算出𝑠𝑘

Range reduction: 取 ℎ𝑖 , 𝑧𝑖 的小系
数线性组合 ℎ𝑖

′, 𝑧𝑖
′ ， ℎ𝑖

′, 𝑧𝑖
′ 满足

small和sparse

Small: 让ℎ𝑖
′变小，图像变成缓坡

Sparse: 取线性组合的副作用是
峰值变小。为了分辨出峰值，线
性组合系数大部分系数为0.

（设随机变量𝑲𝑖对应nonce 𝑘𝑖，相
加减后Bias函数模值减小）



Bleichenbacher攻击框架

一次只能解 𝑙 = 𝑙FFT 个密钥比特，
需要多做几次。

设𝑠𝑘Hi是由𝑠𝑘的𝑙个高位比特组成
的数，且𝑠𝑘有 𝜆个比特。则：

定义新的 𝑧𝑖 ≔ 𝑧𝑖 + ℎ𝑖 ⋅ 𝑠𝑘Hi ⋅ 2
𝜆−𝑙

用算法3继续算，直到全部算出为
止。



RANGE REDUCTION和理论分析

Bleichenbacher细节及优化



Bleichenbacher优化

优化目标：数据量、空间和时间的权衡(tradeoff)，根据实际情况来优先

照顾某一方面（例如签名数量不够就着重于减小数据量）

作者的改进：

• 正确地使用HGJ算法，一种range reduction时使用的算法

• 根据前人对研究GBP时对HGJ算法的分析，推广了一个权衡公式

• 使用线性规划来优化特定的方面



Range reduction & K-list sum

1. Sort-and-difference：排序，相邻相减

2. 基于格的方法：类似用格求解背包问题

3. K-list sum问题(GBP问题)求解：找到较多ℎ𝑖高位比特的碰撞，并且

不一定是两两碰撞而是多个一起碰撞。

（1和3可以做多轮）

定义：(K-list Sum问题) 给定𝐾个排好序的列表ℒ1, … , ℒ𝐾，其中每个都包

含2𝑎个均匀选取的随机𝑙比特整数。K-list sum问题是找到一个由 𝑥′ =

σ𝑖=1
𝐾 𝜔𝑖𝑥𝑖 组成的非空列表ℒ′，其中 𝑥1, … , 𝑥𝐾 ∈ ℒ1 ×⋯× ℒ𝐾,

𝜔1, … , 𝜔𝐾 ∈ −1, 0, 1 𝐾 且满足对某个选定的正整数 𝑛 ≤ 𝑙，𝑥′的 𝑛个

MSB均为0。



HGJ算法求解K-List Sum

以𝐾 = 4为例，注意到：

1. 可以多次调用算法

2. 输出的 ℎ𝑖
′, 𝑧𝑖

′ 可以比

输入的还要多，数据
量可以适当放大。
（先前的研究没有注
意到这一点）



HGJ算法的理论分析

Bleichenbacher优化目标：
权衡攻击的数据量（签
名数量）、空间、时间

目标：构造线性规划。

假设HGJ算法使用𝑟轮，
有𝑟个等式：
𝑚𝑖
′ = 3𝑎𝑖 + 𝑣𝑖 − 𝑛𝑖 ,

(𝑖 = 0,… , 𝑟 − 1)

并且有𝑚𝑖+1 = 𝑚𝑖
′.



HGJ算法的理论分析

继续找等式和不等式。

• filtering technique：给定2𝑚in个采样自均匀分布的𝑙比特样本，对于任意
的𝑓 ≥ 0，可以只保留2𝑚0 = 2𝑚in−𝑓个样本的𝑙 − 𝑓个低位比特。

• small, sparse条件：

logℎ𝑗
′ ≤ 𝓁 − 𝑓 −෍

𝑖=0

𝑟−1

𝑛𝑖 ≤ 𝓁FFT

𝑚𝑟 = 2(log𝛼 − 4𝑟log|𝐵𝑞 𝑲 |)

其中𝛼 ≥ 1是作者自己引入的新参数。可以调整 𝛼来控制bias函数的峰值与
噪声值之间的差距。（论文中𝛼 = 8）



数据量、空间和时间的权衡



数据量、空间和时间的权衡

• 多数情况下以优化数据量为目标
• 根据情况，时间为250甚至更高也可以接受

作者使用了96vCPU的亚马逊云计算集群，内存1TB



Bleichenbacher攻击的新记录

• 多数情况下以优化数据量为目标
• 根据情况，时间为250甚至255也可以接受

作者使用了24个96vCPU的AWS EC2，内存 4TB * 2 …



总结

作者的贡献：

1. 发现侧信道漏洞LadderLeak，并利用漏洞获取nonce的一比特

2. 改进Bleichenbacher’s HNP attack的理论分析

3. 取得了新的HNP求解记录

对Bleichenbacher的优化适用于各种相关的侧信道漏洞，不局限于

Ladderleak这样的一比特泄露。
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